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1. Attempt all questions.  

2. Make suitable assumptions wherever necessary. 

3. Figures to the right indicate full marks.  

4. Each question carry equal marks (14 marks) 
 

Q.1 (a) Explain active and passive security attacks. 07 

પ્રશ્ન.  અ એક્ટીવ અને પેસિવ સિક્યરુીટી એટેક િમજાવો. ૦૭ 

 (b) Explain model of network security. 07 

 બ નેટવકક સિક્યરુીટીન ુમોડલ િમજાવો. ૦૭ 

    
Q.2 (a) Explain steganography. 07 

પ્રશ્ન.  અ Steganography િમજાવો.  ૦૭ 

 (b) Explain Caesar cipher and Monoalphabetic cipher. 07 

 બ સિઝર િાઈફર અને મોનોઆલ્ફાબેટીક િાઈફર િમજાવો. ૦૭ 

  OR  

 (b) Explain firewall in detail. 07 

 બ ફાયરવોલ સવગતવાર િમજાવો. ૦૭ 

    
Q.3 (a) Explain single round of DES Algorithm. 07 

પ્રશ્ન.  અ DES અલગોરરધમ નો single round િમજાવો. ૦૭ 

 (b) What is virus? Explain its type. 07 

 બ વાઈરિ એટલે શ?ુ તેના પ્રકાર િમજાવો.  ૦૭ 

  OR  

Q.3 (a) Explain RSA algorithm with example. 07 

પ્રશ્ન.  અ RSA અલગોરરધમ ઉદાહરણ િાથે િમજાવો. ૦૭ 

 (b) Explain Any three DES Modes of Operation 07 

 બ કોઈ પણ ત્રણ DES મોડ્િ ઓફ ઓપરેશન િમજાવો. ૦૭ 

    
Q.4 (a) Explain Key distribution between the communication parties. 07 

પ્રશ્ન.  અ કોમ્યસુનકેશન પાટી વચ્ચેન ુકી-રડસ્ટ્રીબ્યશુન િમજાવો ૦૭ 

 (b) What is cryptography? Explain the types of cryptanalytic attacks. 07 

 બ રિપ્ટોગ્રાફી શ ુછે? રિપ્ટાનાલીટીક એટેક ના પ્રકાર િમજાવો.   ૦૭ 



  OR  

Q.4 (a) Explain Traffic Confidentiality. 07 

પ્રશ્ન.  અ Traffic Confidentiality િમજાવો.  ૦૭ 

 (b) What is intruders? Explain types of intrusion detection. 07 
 બ Intruders શ ુછે? Intrusion detection ના પ્રકાર િમજાવો. ૦૭ 

    

Q.5 (a) Explain Digital signature with algorithm. 07 

પ્રશ્ન.  અ રડજીટલ સિગ્નેચર અલગોરરધમ િાથે િમજાવો. ૦૭ 

 (b) Explain Diffie - Hellman Key Exchange method. 07 

 બ Diffie – Hellman કી-એક્ષ્ચેંજ મેથડ િમજાવો.  ૦૭ 

  OR  

Q.5 (a) Explain Authentication protocol. 07 

પ્રશ્ન.  અ ઓથેન્ટીકેશન પ્રોટોકોલ િમજાવો.   ૦૭ 

 (b) Explain any three block cipher modes of operations. 07 

 બ કોઈ પણ ત્રણ બ્લોક િાઈફર મોડ્િ ઓફ ઓપરેશન િમજાવો.  ૦૭ 
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