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Seat No.: ________                                                           Enrolment No.___________ 

GUJARAT TECHNOLOGICAL UNIVERSITY 
DIPLOMA ENGINEERING - SEMESTER–VI • EXAMINATION – WINTER • 2014 

Subject Code: 361602 Date: 28-11-2014        

Subject Name: Information Security 

Time: 02:30 pm - 05:00 pm Total Marks: 70 
Instructions: 

1. Attempt all questions.  

2. Make suitable assumptions wherever necessary. 

3. Figures to the right indicate full marks.  

4. English version is considered to be Authentic. 

Q.1 (a) Explain model of network security 07 

 (b) Explain various types of security attacks. Explain any one in detail. 07 

    
Q.2 (a) What is intruders? Explain various types of intrusion detection. 07 

 (b) Explain password selection strategies with basic techniques. 07 

  OR  

 (b) Explain play fair cipher with example. 07 

    
Q.3 (a) Explain steganography technique. 07 

 (b) Explain in detail single round of DES. 07 

  OR  

Q.3 (a) Explain firewall in detail. 07 

 (b) Explain s- box, p- box and strength of DES in detail. 07 

    
Q.4 (a) List out block cipher mode of operations. Explain any three in detail. 07 

 (b) List and explain ways of key distribution between two communicating parties. 07 

  OR  

Q. 4 (a) Explain substitution and transposition with example. 07 

 (b) Write short note on virus. 07 

    
Q.5 (a) Explain RSA algorithm. 07 

 (b) Explain Authentication protocol. 07 

  OR  

Q.5 (a) What is digital signature? Explain direct digital signature. 07 

 (b) Explain link and end to end encryption in detail. 07 
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ગજુરાતી 
પ્રશ્ન. ૧ અ નેટવર્ક સિક્યોરિટી મોડેલ િમજાવો. ૦૭ 

 બ જુદા જુદા સિક્યોરિટી અટેર્ િમજાવો. ર્ોઈ પણ એર્ સવસ્તાિ થી િમજાવો. ૦૭ 

    
પ્રશ્ન. ૨ અ ઇન્ટૃડિ શુું છે?જુદા પ્રર્ાિ ના ઇન્ટૃિન ડીટેક્શન િમજાવો. ૦૭ 

 બ પાિવડક િીલેક્શન સ્્રટેેજી  મખુ્ય પધ્ધસત િાથે િમજાવો. ૦૭ 

  અથવા  

 બ પ્લેફેિ િાઈફિ ઉદાહિણ િાથે િમજાવો.  ૦૭ 

    
પ્રશ્ન. ૩ અ Steganographyપધ્ધ્તી િમજાવો.  ૦૭ 

 બ DES નો સિિંગલ િાઉન્ડ સવસ્તાિ થી િમજાવો. ૦૭ 

  અથવા  

પ્રશ્ન. ૩ અ ફાયિ વોલ સવસ્તાિ થી િમજાવો. ૦૭ 

 બ S -બોક્િ અને P-બોક્િ અને DES ની સ્્ેન્થ સવસ્તાિથી િમજાવો. ૦૭ 

    
પ્રશ્ન. ૪ અ બ્લોર્ િાઈફિ મોડ ની યાદી લખો અને ર્ોઈ પણ ત્રણ સવસ્તાિ થી િમજાવો. ૦૭ 

 બ બે ર્ોમ્યસુનરે્રટિંગ પાટી વચ્ચે key રડસ્ટ્સ્્બ્યશુન ના જુદી જુદી િીત બતાવો. ૦૭ 

  અથવા  

પ્રશ્ન. ૪ અ િબ્સ્ટીટયશુન અને ્ાન્સ્પોિીશન ઉદાહિણ િાથે િમજાવો॰ ૦૭ 

 બ વાઇિિ માટે ટરૂ્ નોંધ લખો. ૦૭ 

    
પ્રશ્ન. ૫ અ RSA અલ્ગોરિધમ િમજાવો. ૦૭ 

 બ ઓથેંરટરે્શન પ્રોટોર્ોલ િમજાવો. ૦૭ 

  અથવા  

પ્રશ્ન. ૫ અ રડજિટલ સિગ્નેચિ શુું છે?ડાઇિેક્ટ રડજિટલ સિગ્નેચિ િમજાવો. ૦૭ 

 બ લલન્ર્ અને એન્ડ ટુ એન્ડ એંરિપ્શન સવસ્તાિ થી િમજાવો.  ૦૭ 
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